Decreto 156/2011
Elezioni Consigli camerali -
Ricezione elenchi delle
organizzazioni imprenditoriali
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Scopo del documento

Il presente documento intende dare delle indicazioni procedurali in merito alle direttive ricevute con il
decreto 156/2011 riguardante il rinnovo dei componenti del consiglio e I'elezione della giunta delle
Camere di Commercio, in particolare ci riferiamo alle procedure di cifratura ed invio degli elenchi
associati da parte delle organizzazioni imprenditoriali.

Di seguito viene quindi presentata un esempio di soluzione dei punti della procedura che richiedono
una qualche attenzione ed indicazioni di tipo tecnico.

Nota iniziale

All'interno del documento ci riferiremo spesso allo strumento software File Protector (scaricabile dal
sito http://www.card.infocamere.it, ove ¢ anche presente il link ad una guida rapida all'uso), per
indicare con esempi grafici le operazioni da effettuarsi con i certificati digitali. Per chi utilizzasse una
applicazione differente le operazioni da eseguire rimangono ovviamente le stesse, tenendo conto delle
particolarita di ciascuno strumento.

CCIAA - Impostazione del processo

L'ente camerale nominera un responsabile della procedura di ricezione dei files di elenco inviati dalle
associazioni imprenditoriali indicate nel decreto. Tale responsabile, come persona fisica, sara titolare
e depositario di un certificato CNS da utilizzarsi nel procedimento come certificato di cifratura. A tal
scopo, connesso il dispositivo hardware di supporto (smart card/token usb) contenente il certificato,
per renderlo poi disponibile alle associazioni, sara necessario per prima cosa esportarlo.

CCIAA - Esportazione e pubblicazione certificato di cifratura

Riferendosi allo strumento File Protector , la procedura di esportazione si esegue in modo semplice.
Apertura di File Protector > Dispositivo > si visualizzano i certificati disponibili (inserendo il PIN se
non si ¢ gia loggati)

Fila stposiiwo Strumenti e opzioni Aiuto

3 Configurazione : .
E g f Firma @ Firma e Marca j%"] Cifra ﬁé Firma e Cifra @ Marca temporale % Prefarenze
Proprieta

| Visualizza ATR Benvenuto in File Protector v5.l.6.6

Fi lla; oppure 3 : ; ;

Dll fila Sistema operativo rilevato: Windows 7

| Certificati disponibili , Versione di Java runtime rilevata: 1.6.0_26

p &D estarea. Wersione di Ellips runtime rilewata: 3.1 release 10

- Profilo utente corrente: massimo

Cambio PIN Dispositivo crittografico pre-impostato: Incard CNS
Shlocco Data ultimo aggiornementc Certificati di CA: 2011-11-1&
Data ultimo aggiornamentc dell'applicazicne: 2011-11-1&

Qualora il certificato di cifratura non sia gia presente nel database personale lo si inserisce nel modo
seguente
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- =
Certificato: DNSCRL6TAQTZ133Y/ 120407000027 8661 R44NG=TUZXYkaA/mMNpgMNpIN3all= u

Generale | Det‘mgljl Percarso certrﬁmmnel Desalizione | CRL/OCSP | Proprieta

Soggetto: [C=IT,ST=RM804877,0=INFOCAMERE
S.C.P.A/D2313821007,S5URNAME=DAINESE, GIVENNAME=
CARLO,CN="DNSCRLG7AD7Z133Y/1204070000278661.R4
ANGs7UZX YkaA/mNpgNpIN3all="EMAILADDRESS=carlo.d
ainese@infocamere. i, DNQ=2011111111A55, SERIALMNUMB
ER=DNSCRLE7AD7I133Y

Ermnittente: \CN=InfoCert Servizi di Certificazione, OU=Ente
Certificatore, SERIALMUMBER=07945211006,0=INFOCERT
SPA,C=IT

Serial Number: |13.3955

Validita: |dal 30/06/2011 15:47:25 al 30/06/2014 02:00:00

Tipo di utilizzo: InfoCert SpA 551 and SMIME Client Certificate

o) Tipo di certificato: Cifratura (solo)
eeeed  Certificato attualmente valido
Verifica della revoca effettuata

Importa il certificatopqel database personale
L]

Dal database certificati, per estrarre il certificato ¢ poi sufficiente selezionare il tipo di entita

i) Actalis File Protector ==
[ — y— - R — . ) |
File Dispositivo |Strumenti e opzioni| Aiuto
= Gestione del dispositive | _ o' i !
Login | i Firma e Marca Cifra 3 Firma e Cifra Marca temporale Preferenze
— Dal:[;%ase certificati -
Benvenuto in File Protector v5.1.6.68 &
pg:c:ann?tr;r:r Scarica e importa CA Sistema operativo rilevato: Windows 7
p Versione di Java runtime rilevata: 1.6.0_26
protetto, tras Preferenze Versione di Ellips runtime rilevata: 3.1 release 10
Profilo utente corrente: massimo
Elenco Server LDAP Dispositivo crittografico pre-impostato: Incard CNS
Data ultimo aggicrnamento Certificati di CR: 2011-11-1&
Data ultimo aggicrnamento dell'applicazicne: 2011-11-16
i
< F

File Protector v5.1.6.6 - Copyright © 2010 Actalis S.p.A. - www.actalis.it
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corretto e, dopo aver indicato il certificato che si vuole esportare, clickando sul tasto Esporta e
indicando tramite il tasto Sfoglia il file destinazione (estensione .cer) nel proprio file system, si avvia
la procedura di salvataggio.

Database perscnale dei certificati - infocamere |i|
Bl DNSCRLEZADZZ133Y/1204070000278661 .R44NGs7UZX Y kad/ mipg [ Modifica password... ]
DigitPA - Certificato di firma digitale
MMRLSNG2H54L840C/7420080100015817 . Hzolz/1H6G eiBH1D1]1g [ Importa da file ]

r
Esportazione certificato M [ Importa da Server LDAP ]
0| [ Espoita |
L%
File su cui salvare il certificato: [ Elimina ]
! | —
! [ Proprieta ]
Formato di salvataggio | Esporta | [ Chiudi |
@ Binario (DER) TR '
S [ visu | Tipo di entita
L] =
[ Annula ] (7} Autorita di Certificazione
1 Autoritad Intermedie
@ Utenti finali

Nome file: |CCL|5LA.cer | [ Apri ]
Tipo file: | certificato digitale (.cer) - |

Una volta ottenuto il certificato estratto (es. CCIAA.cer), tale file dovra essere reso disponibile alle
associazioni con un' opportuna modalita di pubblicazione online, ovvero scaricabile dal proprio sito
istituzionale.
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Schema di principio dell'intero processo

Processo
Associazione CCIAA
Nomina respmsatilL
Richiede alla CA
il certificato
'., ‘ Y
; : Y N Pubblica i certificato
Scarica ill certificato 4 1“%' < nel proprio sita istituzionale
~——
Y
Cifra 1 files (gia firmatl)
di elenco tramite il certificato
Y
Invia : Efg é’ﬁe’m P Decifrai files ricevut
Y
Caontrolla le firme apposte
e ottiene i files in chiaro | g)

Associazione — Importazione ed utilizzo certificato/i di cifratura

Il certificato esportato e successivamente pubblicato dall'ente camerale dovra essere utilizzato come
certificato di cifratura dalle organizzazioni tenute all'invio dei files contenenti 1'elenco delle imprese
associate. Per prima cosa le organizzazioni dovranno quindi scaricare (ovvero salvare) i certificati.
Ipotizziamo quindi una associazione in possesso sia dei certificati sia dei files di elenco, gia
sottoscritti con firma digitale, come richiesto dal decreto. Per applicare il certificato per la cifratura
utilizzando File Protector facciamo riferimento a quanto indicato nella guida rapida all'uso
(http://www.card.infocamere.it/infocamere/pub/manuali-operativi_3185 ).

Per prima cosa quindi, dopo I'avvio di File Protector, ciascun certificato andra opportunamente
importato. Dal database dei certificati clickando su Importa da file e indicando 1l file presente nel file
system attraverso il tasto Sfoglia ¢ possibile importare e rendere utilizzabili i certificati
precedentemente scaricati.
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[ | E:g

Database personale dei certificati - infocamere

Modifica password...

rJImporta da file
g

Importa da Server LDAP

Chiudi

[ |
[ |
| )
[ Esporta )
[ |
[ |
[ )

Tipo di entita
71 Autorita di Certificazione
(71 Autorita Intermedia

i@ Utentifinali

Tipo di certificato
Firma digitale

Cifratura
[7] Generico o non esclusivo
y s . [T Altri scopi(solo)
[% o
- 1 Test_Cert
ﬂl& ~ ) Wsdl
Computer @ CCIAA cer
@ Nome file: | CCIAA. cer oL A
€ Thofle  [Camiao dotae (e 5

Una volta importato il certificato sara possibile cifrare i documenti di elenco (gia firmati in modalita
standard — estensione .p7m, evitando firma di tipo pdf o xml) indicando come destinatario proprio i
certificati appena inseriti e salvando il file risultato della cifratura.
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p.
@ Actalis File Protector

File Dispositiva Strumenti e opzioni Aiuto |
Logn | 'y\!errﬁm / Firrra 6 Firma & Marca | lera! A Firma e Cifra . Marca temporale % Preferenze
- g i
Benvenuto in File Protector v5.1.9.3
nvenuto in File Protector ¥5.1.9. A
[l Bet ﬁm:taﬁr,e il ?ef ga‘ me?ﬁ' BODLrE Sistema operativo rileveto: Windows 7
per\'_t i F}H: [are un E,! Versione di Java runtime rilevata: 1.6.0_26
| protetto, trascinario sopra quest area, Veraione di Ellips runtime rilevata: 3.1 release 20
Profilo utente corrente: infocemere
l Dispositivo crittografico pre-impostato: Incard CHS
| Data ultimo aggiornamento Certificati d4di CA: 2012-01-10
Data ultimo aggicrnamento dell'applicazicme: 2012-01-10
|
|
i g '
I | File Protector v5.1.9.3 - Copyright @ 2011 Actalis S.p.A. - www.actalis.it
'l
r — | zg |1
Cifratura documento "Dlgs156_2011.doc.p7m" \
[s
Selezionare i destinatari: Destinatari selezionati:

Nome Tipo ce... | Aggungi> || yome Tipo ce...

DNSCRLG7A07Z133Y/1204070000278... Cifratural... = Rimuovi

Proprietd
Specificare la posizione in cui salvare il documento cifrato:
|D:\DncumenthTest_Cert\DlgslSE_ZUll.doc.p?m.p?e | [ Sfogla... ] [ Apri il docurmento...
[ Annula ] | Salva |

Applicando la cifratura ai files (precedentemente firmati digitalmente) richiesti dal decreto, si
ottengono i files da inviare all'ente camerale.

Crorssoanene O iz e B B
i a_ ra Dcumer_ﬂ;u Igs oc.p/m E
i ]
Selezionare i destinatari: Destinatari selezionati:
MNome Tipo ce... MNome Tipo ce...

< Rimuovi DMSCRLG7A07Z133Y/120407000027... Cifratura...

Proprieta...

Specificare i3 posizione in cui salvare il documento cifrato:
|D:\Documentﬂ.Test_Cert\DlgslSﬁ_zﬂll.duc.p?m.p?e | [ Sfogli... ] [ Apri il documento...
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